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Rhebo bietet einfache und effektive Cybersicherheitslösungen »Made 
in Germany« für die Netzleit- und Fernwirktechnik (Operational Tech-
nology, OT) von Energieunternehmen und Kritische Infrastrukturen. 
Rhebo OT Security überwacht kontinuierlich die Kommunikation inne- 
rhalb der OT. Jede Anomalie in der Netzleit- und Fernwirktechnik wird 

in Echtzeit erkannt, bewertet und gemeldet, so dass schnell und ge- 
zielt reagiert werden kann. Selbstverständlich werden Unternehmen 
aus dem Energiesektor von Rhebo entlang des gesamten OT-Sicher-
heitslebenszyklus unterstützt – von der ersten Risikoanalyse bis zur 
betreuten OT-Überwachung mit Anomalien- und Angriffserkennung.

»Mit Rhebo können wir nicht nur fundiert prüfen und nachweisen, dass unsere Netzleittechnik sicher und stabil läuft. 
Rhebo schafft uns auch den detaillierten Einblick in unsere Fernwirktechnik und Prozessnetzsteuerung, um sonst schwer 

sichtbare neuartige Angriffe und Fehlkonfigurationen schnell zu erkennen, einzugrenzen und zu beheben«.  

Dipl.-Ing (TU) Sven Hanemann | IT-Sicherheitsbeauftragter | e-netz Südhessen AG

Rhebo OT Security Gezielt & Einfach

RISIKO VON OT-CYBER-
VORFÄLLEN REDUZIEREN

durch Netzwerküberwachung,durch Netzwerküberwachung,
Asset- und SchwachstellenerkennungAsset- und Schwachstellenerkennung

SCHNELL
OT-SCHÄDEN ABWEHREN

durch frühzeitige Warnungdurch frühzeitige Warnung
vor verdächtigen Netzwerkaktivitätenvor verdächtigen Netzwerkaktivitäten

FACHKRÄFTEMANGEL
ÜBERBRÜCKEN

durch auf Sie zugeschnittenedurch auf Sie zugeschnittene
OT-Sicherheits-ServicesOT-Sicherheits-Services

OT Security Made Simple

 Rhebo OT Security  
 Effektive Angriffserkennung und Monitoring für die  

Netzleit- und Fernwirktechnik von Energieunternehmen 
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Durch das Einbinden von Stadtwerken, Erneuerbare-Energieanlagen 
und dem Aufbau neuer Umspannwerke wird die Infrastruktur zur 
Energieversorgung immer komplexer. Häufig liegen die einzelnen 
Stationen weit entfernt zur zentralen Leitwarte. Die Steuerung er-
folgt deshalb zunehmend digital über Fernzugänge. Zur Absicherung 
dieser Peripherieanlagen setzen Verteilnetzbetreiber und Übertra-
gungsnetzbetreiber häufig ausschließlich auf Firewalls. Diese erken-
nen in der Regel zuverlässig bekannte Schadsoftware. Firewalls sind 
jedoch blind gegenüber neuartigen Angriffsmustern und profes-
sionellen Angriffen, die häufig über Monate oder Jahre laufen. Das 
BSI spricht allein in Deutschland von 320.000 neuen Schadsoftware-
Varianten pro Tag. Die wenigen existierenden Sicherheitsme- 

Rhebo unterstützt Energieunternehmen auf dem gesamten Weg 
zu effektiver OT-Cybersicherheit – von der initialen Risikoanalyse bis 
zum Betrieb des Rhebo Angriffserkennungssystems. Mit Rhebo OT 
Security können sich Kritische Infrastrukturen auf die langjährige Ex-
pertise von Rhebo bei der Absicherung der Netzleit- und Fernwirk-
technik verlassen. Rhebos Next Generation OT Intrusion Detection 
System verbindet OT-Monitoring mit rückwirkungsfreier Anomalie- 
und Angriffserkennung, wie es das IT-Sicherheitsgesetz bis 2023 
von Kritischen Infrastrukturen verlangt. Das System wurde gezielt 
für industrielle Netzwerke entwickelt und überwacht die gesamte 
Kritische Infrastruktur von der zentralen Energieproduktion bis zu 
verteilten Energieversorgungssystemen wie Umspannwerken und 
Erneuerbare Energieanlagen. Mit Rhebo OT Security können Energie-
unternehmen gezielt ein Ende-zu-Ende-Sicherheitsmonitoring für 
ihre komplexe Infrastruktur aufbauen, das ihnen in Echtzeit jegliche 
Kommunikationsänderungen meldet, die auf Cyberangriffe, Manipu-
lation, Scans oder technische Fehlerzustände hinweisen. Rhebo OT 

chanismen in der Netzleit- und Fernwirktechnik reichen nicht, um 
gegen die wachsende Bedrohungslage gewappnet zu sein. Das Per-
sonal vor Ort ist selten für die Betreuung der Netzleittechnik ausge-
bildet oder befugt. Zudem ist die Kommunikation innerhalb der An-
lagen für die zentrale Überwachung in der Leitwarte in der Regel eine 
Blackbox. Fehlerhafte oder schadhafte Kommunikation in Umspann-
werken und anderen ferngesteuerten Energieanlagen wird erst er-
kannt, wenn sie bereits Auswirkungen auf die Systemstabilität hat. 
Cyberkriminelle haben dadurch einfaches Spiel, die Operational 
Technology auszukundschaften, sich in der Kritischen Infrastruktur 
auszubreiten sowie direkten Schaden anzurichten und die Behebung 
zu stören.

Security unterstützt alle gängigen Plattformen und lässt sich kosten-
effizient und einfach in jedes industrielle Netzwerk integrieren als:

• dedizierte industrielle Hardware für physische Setups;
• virtuelle Appliance für den Betrieb in VMware, Hyper-V und 

anderen Virtualisierungsumgebungen;
• softwarebasierte Sensoren für gängige Sicherheitsgateways, 

Edge-Computing-Geräte und Substation Server von 
u.a. Barracuda, Bosch Rexroth, Cisco, INSYS icom Smart Devices, 
RAD, Siemens RUGGEDCOM, Wago und Welotec.

Rhebo OT Security unterstützt alle spezifischen Protokolle, die in 
Energieversorgungssystemen zur Anwendungen kommen, wie OPC, 
IEC 60870-5-104, IEC 61850-8-1 and DNP3 und viele mehr. Mit Rhebo 
OT Security steigern Energieunternehmen die Cyberresilienz ihrer OT- 
Systeme und können durch eine Früherkennung von Risiken die Aus-
breitung von Angriffen auf andere Systembestandteile stoppen.

Risiken
komplexer Infrastrukturen zur Energieversorgung

Durchgängige Angriffserkennung
in Kritischen Infrastrukturen aufbauen

»Durch das Audit haben wir ein klareres Bild aller Vorgänge in unserer komplexen Netzleittechnik erhalten. So konnten wir den 
gesamten Kommunikationsverkehr ausgiebig analysieren und das Netz gezielt nach Sicherheitslücken überprüfen. Der reibungslose Ablauf 

hat uns begeistert und die direkte Erarbeitung sinnvoller Maßnahmen bestens auf kommende Cybersicherheitsrisiken vorbereitet.« 

Falk Fischer | Team Leiter IT-Systeme und Anwendungen | Leipziger Wasserwerke
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Einfach & Effektiv
3 Schritte zur sicheren Netzleit- und Fernwirktechnik

Der erste einfache SchrittDer erste einfache Schritt
zu umfassender OT-Sicherheit:zu umfassender OT-Sicherheit:

Rhebo Industrial Security AssessmentRhebo Industrial Security Assessment

Der nahtlose Übergang zu Der nahtlose Übergang zu 
durchgängiger OT-Sicherheit:durchgängiger OT-Sicherheit:
Rhebo Industrial ProtectorRhebo Industrial Protector

Wir überwachen, damit Sie sich Wir überwachen, damit Sie sich 
um Ihr Kerngeschäft kümmern können:um Ihr Kerngeschäft kümmern können:

Rhebo Managed ProtectionRhebo Managed Protection

OT RISIKOANALYSE UND
REIFEGRADBEURTEILUNG

Sie profitieren von
• der Identifikation aller Geräte und • der Identifikation aller Geräte und 

Systeme in der OT inklusive ihrer Eigen-Systeme in der OT inklusive ihrer Eigen-
schaften, Firmware-Versionen, Protokolle schaften, Firmware-Versionen, Protokolle 
und Kommunikationsverbindungen und Kommunikationsverbindungen 
(Asset Discovery & Inventory);(Asset Discovery & Inventory);

• der detaillierten Analyse bestehender • der detaillierten Analyse bestehender 
Schwachstellen nach CVE;Schwachstellen nach CVE;

• der Identifikation bestehender • der Identifikation bestehender 
Gefährdungen, Sicherheitslücken und Gefährdungen, Sicherheitslücken und 
technischer Fehlerzustände;technischer Fehlerzustände;

• Handlungsempfehlungen mit • Handlungsempfehlungen mit 
Abschlussbericht und Workshop.Abschlussbericht und Workshop.

Sie profitieren von 
• der Echtzeit-Sichtbarkeit des Kommuni- • der Echtzeit-Sichtbarkeit des Kommuni- 

kationsverhaltens aller OT- und ICS-Geräte kationsverhaltens aller OT- und ICS-Geräte 
(Protokolle, Verbindungen, Datenraten);(Protokolle, Verbindungen, Datenraten);

• der Echtzeitmeldung und -lokalisierung • der Echtzeitmeldung und -lokalisierung 
von Vorgängen (Anomalien), die von Vorgängen (Anomalien), die 
auf Cyberattacken, Manipulation und auf Cyberattacken, Manipulation und 
technische Fehlerzustände hinweisen;technische Fehlerzustände hinweisen;

• der frühzeitige Identifikation • der frühzeitige Identifikation 
von Angriffen über Backdoors, bislang von Angriffen über Backdoors, bislang 
unbekannte Schwachstellen und unbekannte Schwachstellen und 
Innentätern, die von  Firewalls übersehen Innentätern, die von  Firewalls übersehen 
werden (Defense-in-Depth)werden (Defense-in-Depth)

Sie profitieren von 
• der Unterstützung unserer Expert:innen • der Unterstützung unserer Expert:innen 

beim Betrieb des OT-Sicherheits- beim Betrieb des OT-Sicherheits- 
monitorings;monitorings;

• der schnellen forensischen Analyse und • der schnellen forensischen Analyse und 
Aufklärung von OT-Anomalien;Aufklärung von OT-Anomalien;

• der schnellen Handlungsfähigkeit bei • der schnellen Handlungsfähigkeit bei 
Vorfällen;Vorfällen;

• regelmäßigen OT-Risikoanalysen • regelmäßigen OT-Risikoanalysen 
für die kontinuierliche Verbesserung des für die kontinuierliche Verbesserung des 
Reifegrads Ihrer Cybersicherheit.Reifegrads Ihrer Cybersicherheit.

Cybersicherheit beginnt mitCybersicherheit beginnt mit
Sichtbarkeit.Sichtbarkeit.
Die Rhebo OT-Risikoanalyse und Reife- Die Rhebo OT-Risikoanalyse und Reife- 
gradbeurteilung des gradbeurteilung des Rhebo Industrial Rhebo Industrial 
Security AssessmentSecurity Assessment liefert ein  liefert ein 
detailliertes Verständnis der OT-Assets, detailliertes Verständnis der OT-Assets, 
der Netzwerk- und Kommunikations- der Netzwerk- und Kommunikations- 
struktur sowie bestehender Sicherheits-struktur sowie bestehender Sicherheits-
risiken. Unsere Kunden erhalten einen risiken. Unsere Kunden erhalten einen 
umfassende Übersicht und klare, umfassende Übersicht und klare, 
effektive Handlungsempfehlungen, um effektive Handlungsempfehlungen, um 
die Systemhärtung zu steigern.die Systemhärtung zu steigern.

OT-Sicherheit endet nicht an den OT-Sicherheit endet nicht an den 
Netzwerkgrenzen. Netzwerkgrenzen. 
Das OT-Monitoring mit integrierter Das OT-Monitoring mit integrierter 
Angriffserkennung Angriffserkennung Rhebo Industrial Rhebo Industrial 
ProtectorProtector schafft dedizierte OT-Sicherheit  schafft dedizierte OT-Sicherheit 
entsprechend des IT-SiG 2.0.  Es erweitert entsprechend des IT-SiG 2.0.  Es erweitert 
die Absicherung durch Firewalls um die Absicherung durch Firewalls um 
eine ganzheitliche Anomalieerkennung eine ganzheitliche Anomalieerkennung 
innerhalb der OT, ohne kritische industrielle innerhalb der OT, ohne kritische industrielle 
Prozesse zu stören.Prozesse zu stören.

OT-Sicherheit braucht Ressourcen OT-Sicherheit braucht Ressourcen 
und Know-How.und Know-How.
Rhebo unterstützt Sie mit Rhebo unterstützt Sie mit Rhebo Rhebo 
Managed ProtectionManaged Protection beim Betrieb des  beim Betrieb des 
OT-Sicherheitsmonitorings mit Anomalie - OT-Sicherheitsmonitorings mit Anomalie - 
erkennung, insbesondere bei der Aus- erkennung, insbesondere bei der Aus- 
wertung und Reaktion auf Vorfälle sowie wertung und Reaktion auf Vorfälle sowie 
der kontinuierlichen Überprüfung und der kontinuierlichen Überprüfung und 
Verbesserung der Abwehrmechanismen.Verbesserung der Abwehrmechanismen.

KONTINUIERLICHES
OT-MONITORING MIT

ANOMALIEERKENNUNG

MANAGED DETECTION
AND

RESPONSE

1

2

3



4SOLUTION BRIEF Rhebo OT Security | © Rhebo GmbH

SNMP

PCAP

CEF

SMTP

SYSLOG

UNTERNEHMENS-
EBENE

LEITEBENE

STEUERUNGS-
EBENE

FELDBUS-
EBENE

Po
E1

Po
E2

Po
E3

Po
E4

Po
E5

SI
M

LEITSTAND-
SYSTEME

SIEM

OFFENE
SCHNITT-
STELLEN

SWITCH
ROUTER

SPS

RHEBO
SOFTWARE SENSOR
AUF OT-KOMPONENTEN   

RHEBO
HARDWARE
SENSOR

RHEBO
CONTROLLER

Beispiel-Deployment von Rhebo OT Security  
in der Netzleit- und Fernwirktechnik
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Lesen schafft Wissen
durch Rhebo OT Security kontinuierlich analysierte Protokolle*

Internet Printing Protocol
Internet Small Computer
  Systems Interface
Inter-Switch Message 
  Protocol
IPsec Authentication
  Header
IPsec Encapsulating
  Security Payload
IPv6
Java Remote Method   
  Invocation
Kerberos
Landis+Gyr Outside Data
  Exchange Protocol
Line Printer Daemon
  Protocol (LPD)
Link Aggregation Control  
  Protocol 
Link Aggregation Marker 
  Protocol
LDAP
LLC
LLDP 
LLMNR
LonTalk
McAfee ePO
mDNS
Modbus 
MQTT

Remote Desktop Protocol
Remote Shell
Rhebo
RK 512 
Routing Information
  Protocol
S7/S7+
SentinelSRM
Sercos III
Siemens Spectrum
  Power TG
Siemens SICAM PAS/PQS
Simple Object Access
  Protocol
Sinec H1
SKINNY
Slow Protocol
SMA
SMB
SMTP
SNMP 
SqlNet2
SQL Server Resolution
  Protocol
SSDP
SSH
SSL
STOMP
STP

Stream Control
  Transmission Protocol
Symantec Endpoint
  Protection Manager
Syslog
TCP Keep-Alive
TDS
Telnet
TFTP 
Tivoli Storage Manager
TNS 
Undo License Manager
Veritas Backup Exec Client
VMWare-Lab-Manager
VMware Server Console
VNC
VRRP
Web-Based Enterprise
  Management
Web Services Discovery
WinCC
X11
.NET TCP Binary Protocol

ABB Redundant Network  
  Routing Protocol
Acronis Backup
Adobe Server
ARP   
AXIS Camera-Management
BACnet
Boot Service Discovery
  Protocol
Canon BJNP
CIP 
Cisco
Cisco CDP
Cisco CGMP
Cisco DCE
Cisco DTP
Cisco EIGRP
Cisco WLCCP
Codesys
COTP
DCE/RPC
DECnet
DHCP
DLMS / Cosem ** 
DNP3 
DNS
EAP over LA
ECTP
EGP
ELCOM-90

MRP
Munin Data Exchange
  Protocol
MySQL Client-Server
  Protocol
Nagios
NetBIOS 
NFS
NTP
Omicron OMFind
ONVIF Simple Object 
  Access Protocol
OPC_UA 
OpenProtocol 
Operation, Administration, 
  Maintenance
OSPF
PIM
Powerlink
Proficy iFix
Profinet 
Profinet-IO CM  
PSI
PTP
QNX Qnet
QUIC
Realtek Remote Control   
  Protocol
Real Time Streaming   
  Protocol

ESET Remote
  Administrator
EtherCAT  
FTP Control
FTP Data
General Electric
General Inter-ORB Protocol
GigE Vision Control Protocol
GigE Vision Streaming 
  Protocol
Haag Damon
HART
HP
HP DTC
HP Extended LLC
HP PROBE
HSR
HSRP
HTTP/S  
iba Device Configuration
  Protocol
ICMP    
IEC60870-5-104  
IEC61850-GOOSE
IEC61850-GSSE
IEC61850-MMS
IEC61850-SMV
IGMP
Intel Advanced-Network-
  Services

hervorgehobene Einträge: 
industriespezifische Protokolle

* Stand September 2022
** verfügbar ab Januar 2023
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Rhebo OT Security Made Simple

SICHERHEIT VOR BESTEHENDEN 
SCHWACHSTELLEN 

durch regelmäßige OT-Risikobewer- 
tungen, -Sicherheitsanalysen und 

-Reifegradbeurteilungen.

SICHERHEIT VOR BEKANNTEN UND 
NEUARTIGEN CYBERANGRIFFEN 

durch OT-Angriffserkennungssystem (IDS) 
mit OT-Monitoring, Asset Discovery und 

Threat & Intrusion Detection.

ENDE-ZU-ENDE-SICHERHEIT
durch Anomalieerkennung zur 

Vermeidung der Risikoausbreitung 
über die OT, IIoT und 

Advanced Metering Infrastructure.

OT SECURITY 
MADE SIMPLE

durch OT-fokussierte Sicherheitsanalyse 
und intelligente Visualisierung.

SICHERSTELLUNG DER
HANDLUNGSFÄHIGKEIT

durch Rhebo-Unterstützung bei Risiko- 
analyse, Betrieb und forensischer Analyse.

SYSTEMSICHERHEIT 
durch flexible und kosteneffiziente Inte- 
gration der Rhebo-Lösung auf IIoT-Gerä-

ten und Netzwerkkomponenten.

SICHERHEIT VOR 
INTRANSPARENTEN KOSTEN 
durch einfache Lizenzpakete und 

unkomplizierte Lösungsintegration.

COMPLIANCE SICHERSTELLEN 
durch System zur Angriffserkennung für 
die OT nach ITSiG 2.0 und einschlägigen 

Sicherheitsstandards.

VERTRAUENSVOLLE SICHERHEIT 
MADE IN GERMANY 

nach den Anforderungen der 
European Cyber Security Organisation 

(ECSO) und DSGVO.

LANGJÄHRIGE ERFAHRUNG 
in industriellen Sicherheitslösungen für 

Energie- und Wasserunternehmen.

DEDIZIERTE UND EINFACHE LÖSUNG 
für die kosteneffiziente Integration in 

die Operational Technology, 
Advanced Metering Infrastructure und IIoT.

UMFASSENDE UNTERSTÜTZUNG 
bei der schnellen und gezielten 

Steigerung der industriellen Cyberresilienz.

»Mit Rhebo können wir unsere landesweite Energieversorgung zentral und zuverlässig absichern – auch für die 
von uns betreuten Stadtwerke und über 16.000 dezentralen Erzeuger. Die neu gewonnene Transparenz und kontinuierliche

Überwachung steigert sichtlich unsere Netzwerkqualität«.

Dipl.-Ing Daniel Beyer |  ISB und Fachgebietsleiter Systemtechnik  | Thüringer Energienetze GmbH & Co. KG



Rhebo bietet einfache und effektive Cybersicherheitslösungen für die Netzleit-, Fern-
wirk- und Steuerungstechnik sowie verteilte industrielle Anlagen in Energieunterneh- 
men, Kritischen Infrastrukturen und Industrieunternehmen. Das deutsche Unterneh-
men unterstützt Kunden auf dem gesamten Weg der OT-Sicherheit von der initialen 
Risikoanalyse bis zum betreuten OT-Monitoring mit Anomalie- und Angriffserkennung. 
Rhebo ist seit 2021 Teil der Landis+Gyr AG, einem global führenden Anbieter integrier- 

ter Energiemanagement-Lösungen für die Energiewirtschaft mit weltweit rund 7.500 
Mitarbeiter:innen in über 30 Ländern. Rhebo ist Partner der Allianz für Cyber-Sicherheit 
des Bundesamts für Sicherheit in der Informationstechnik (BSI) und des Teletrust – Bun-
desverband IT-Sicherheit e.V.. Als vertrauenswürdiges IT-Sicherheitsunternehmen ist 
Rhebo offizieller Träger des Gütesiegels »Cybersecurity Made In Europe«.
 www.rhebo.com 

Machen Sie Ihre OT-Risikoanalyse oder 
buchen Sie eine Demo

www.rhebo.com | sales@rhebo.com | +49 341 3937900
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Entdecken Sie industrielle End-to-End-Cybersicherheit von Rhebo

•  Rhebo AMI Security •  Rhebo IIoT Security

Rhebo OT Security Made Simple

Geschützt durch Rhebo

OT Sicherheit Made In Germany

http://www.rhebo.com
http://www.rhebo.com
mailto:sales%40rhebo.com?subject=
http://www.rhebo.com

